VERTRAG ZUR AUFTRAGSVERARBEITUNG GEMASS ART.
MRS 23 DS-GVO

ESSEN

VEREINBARUNG

zwischen der

Messe Essen GmbH, Messeplatz 1, 45131 Essen

- Verantwortlicher — nachstehend Auftraggeber genannt -

und der

- Auftragsverarbeiter — nachstehend Auftragnehmer genannt

[gef.: Vertreter gemadB Art. 27 DS-GVO:

1. GEGENSTAND UND DAUER DES AUFTRAGS

(1)  Gegenstand
O Der Gegenstand des Auftrags ergibt sich aus
8 gs erg
oder

0 Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch den Auftragnehmer: (Definition der
Aufgaben)

(2) Dauer
[ Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
O Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
O  Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum
oder

[0 Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von zum gekiindigt
werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberihrt.

2. KONKRETISIERUNG DES AUFTRAGSINHALTS

(1) Artund Zweck der vorgesehenen Verarbeitung von Daten

O Artund Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den Auftraggeber sind konkret beschrie-
ben in der Leistungsvereinbarung vom

oder

O Nihere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des Auftragnehmers:

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem Mitgliedsstaat der Européischen Union oder



in einem anderen Vertragsstaat des Abkommens tber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO
erfiillt sind. Das angemessene Schutzniveau in

ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO);

wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs. 2 lit. b i.V.m. 47 DS-GVO);
wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c und d DS-GVO);

wird hergestellt durch genehmigte Verhaltensregeln (Artt 46 Abs. 2 lit. e i.V.m. 40 DS-GVO);

wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Artt. 46 Abs. 2 lit. fi.V.m. 42 DS-GVO).

I R R R

wird hergestellt durch sonstige MaBnahmen: (Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DS-GVO)
(2) Artder Daten
ie Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret beschrieben unter:
O DieArtd d p bezog D ist in der Leistung inbarung konkret beschrieb
oder

O Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzdhlung/Beschreibung der
Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z. B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Oooo0oooag

Auskunftsangaben (von Dritten, z. B. Auskunfteien, oder aus &ffentlichen Verzeichnissen)
(3) Kategorien betroffener Personen

O Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsvereinbarung konkret beschrieben unter:

oder

O D Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden

Interessenten

Abonnenten

Beschiftigte

Lieferanten

Handelsvertreter

Ansprechpartner

Aussteller

OoOoooOoO0ooao

Besucher

3. TECHNISCH-ORGANISATORISCHE MASSNAHMEN

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und organisatori-
schen MaBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Priifung zu ibergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auf-
trags. Soweit die Priifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO
herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu bertlicksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es
dem Auftragnehmer gestattet, alternative addquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.



4. BERICHTIGUNG, EINSCHRANKUNG UND LOSCHUNG VON
DATEN

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig sondern nur nach dokumentierter Weisung des
Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitdit und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN DES
AUFTRAGNEHMERS

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemdB Artt. 28 bis 33 DS-GVO;
insofern gewdhrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) O Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Artt. 38 und 39 DS-GVO auslibt.

[0 Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziiglich mitgeteilt.

O Al Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen: Vorname, Name, Organisationseinheit, Telefon,
E-Mail] bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

|Bitte ausfiillen: Vorname, Name, Organisationseinheit, Telefon, E-Mail

[0 Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftragnehmers leicht zuginglich hinterlegt.

b) [0 Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim Auftragnehmer
wird Herr/Frau [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.

¢ O Dader Auftragnehmer seinen Sitz auBerhalb der Union hat, benennt er folgenden Vertreter nach Art. 27 Abs. 1 DS-GVO in der
Union: [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail].

d)  Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer setzt bei der Durchfiihrung
der Arbeiten nur Beschiftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum Daten-
schutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezoge-
nen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem
Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen MaBnahmen gemaB Art. 28
Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage 1].

f)  Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfiillung ihrer Aufgaben zusammen.

g) Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und MaBnahmen der Aufsichtsbehorde, soweit sie sich auf
diesen Auftrag beziehen. Dies gilt auch, soweit eine zustdndige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in
Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

h)  Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haf-
tungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbei-
tung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréften zu unterstiitzen.

i) Der Auftragnehmer kontrolliert regelmdBig die internen Prozesse sowie die technischen und organisatorischen MaB3nahmen, um zu ge-
wahrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts
erfolgt und der Schutz der Rechte der betroffenen Person gewihrleistet wird.

j)  Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegentiber dem Auftraggeber im Rahmen seiner Kon-
trollbefugnisse nach Ziffer 7 dieses Vertrages.

6. UNTERAUFTRAGSVERHALTNISSE

(1) Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistungen, die der Auftragnehmer z. B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentrdgern sowie sonstige MaBBnahmen zur Sicherstellung
der Vertraulichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.



(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdriicklicher schriftlicher bzw. dokumen-
tierter Zustimmung des Auftraggebers beauftragen.

a) [ Eine Unterbeauftragung ist unzulissig.

b) O Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der Bedingung einer vertraglichen
Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO:

Firma Unterauftragnehmer Anschrift/Land Leistung

c) [ Die Auslagerung auf Unterauftragnehmer oder
OO  der Wechsel des bestehenden Unterauftragnehmers
sind zuldssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich oder
in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegentiber dem Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach Ma3gabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tatigwerden sind
erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche
Zuldssigkeit durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

O st nicht gestattet;

0  bedarf der ausdriicklichen Zustimmung des Hauptauftraggebers (mind. Textform);
[ bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Textform);

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

/. KONTROLLRECHTE DES AUFTRAGGEBERS

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufihren oder durch im Einzelfall zu benen-
nende Prifer durchfihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DS-GVO
uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und ins-
besondere die Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch aktuelle Testate, Berichte oder
Berichtsauszlige unabhéangiger Instanzen (z. B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzaudi-
toren, Qualitdtsauditoren).

(4) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergiitungsanspruch geltend machen.

8. MITTEILUNG BEI VERSTOSSEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur
Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hier-
zu gehoren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MaBnahmen, die die Umstdnde und Zwecke
der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berticksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen zu unterstiitzen und ihm in diesem
Zusammenhang samtliche relevante Informationen unverziiglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung
e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde

(2) Fur Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers zuriick-
zufihren sind, kann der Auftragnehmer eine Verglitung beanspruchen.



9. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1) Muindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine Weisung verstoBe gegen Daten-
schutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber besttigt oder gedndert wird.

10. LOSCHUNG UND RUCKGABE VON PERSONENBEZOGENEN
DATEN

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewdhrleistung einer ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber — spatestens mit Beendigung
der Leistungsvereinbarung - hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungs-
ergebnisse sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem Auftraggeber auszuhdndigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf
Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung dienen, sind durch den Auftragnehmer ent-
sprechend der jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
dem Auftraggeber tibergeben.

Essen, den
MESSE ESSEN GmbH

Unterschrift Auftraggeber Unterschrift Auftragnehmer



ANLAGE - TECHNISCH-ORGANISATORISCHE MASSNAHMEN

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

. Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z. B.: Magnet- oder Chipkarten, Schlissel, elektrische Turoffner, Werkschutz bzw.

Pfortner, Alarmanlagen, Videoanlagen;

*  Zugangskontrolle

Keine unbefugte Systembenutzung, z. B.: (sichere) Kennworter, automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Ver-

schlusselung von Datentrdgern;

*  Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, z. B.: Berechtigungskonzepte und bedarfsgerechte

Zugriffsrechte, Protokollierung von Zugriffen;
. Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z. B. Mandantenfdhigkeit, Sandboxing;

. Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr
einer spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden

und entsprechende technischen und organisatorischen MaBnahmen unterliegen;
2. Integritidt (Art. 32 Abs. 1 lit. b DS-GVO)

. Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Veridndern oder Entfernen bei elektronischer Ubertragung oder Transport, z. B.: Verschliisselung, Virtu-

al Private Networks (VPN), elektronische Signatur;

. Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind,

z. B.: Protokollierung, Dokumentenmanagement;

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

*  Verfigbarkeitskontrolle

Schutz gegen zufillige oder mutwillige Zerstorung bzw. Verlust, z. B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungs-

freie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallpldne;

. Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1

DS-GVO)
. Datenschutz-Management;
. Incident-Response-Management;
. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);

*  Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des Auftraggebers, z. B.: Eindeutige Ver-

tragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.
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